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Traces numériques - Introduction

Evaluation ?

Participation 
Pertinence des interventions 

Participation (role 0) 
Préparation et pertinence des interventions 

Rendu final 
25000 signes par projet 

22 juin 2022 à 17h 

PDF -> rendus_traces@beaude.net 

• Identification des traces, méthodes et acteurs 

• Identification des problématiques d’accès 

• Traitement médiatique 

• Enjeux scientifiques, sociaux et politiques

Boris Beaude - UNIL - Lausanne - Master 2022



Traces numériques - Individualisation

Plan semestre ?
Intro & la trace ? 

Pratiques numériques 

Pratiques territoriales 

Numérisation des traces 

Individualisation 

Surveillance 

Gouvernance 

Identité et contexte 

Vie privée et vulnérabilité 

Accessibilité et connaissance 

Gouvernance algorithmique & politique 

Typologie des traces 

Décrire, comprendre & prédire

descriptif

fonctionnel

critique

synthétique

introductif et problématique

conclusif
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Identité et contexte
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Identité et contexte
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Identité et contexte
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Identité et contexte
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Identité et contexte

This is when online commenters are most likely to use a fake name, December 15, 2014
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Identité et contexte

Catfish 2014-2017
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Identité et contexte
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Identité et contexte
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Identité et contexte

A Chinese Click-Farm - 2017
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Identité et contexte

WhiteOps - 20 décembre 2016
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Identité et contexte

Victor & Charles - 2017
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Identité et contexte

Victor & Charles - 2017
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Identité et contexte

Purves et Edwardes, Inégale représentativité spatiale à gauche et sociale à droite, 2011 

GeographFlickr
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Eric Fischer - 2014  - Locals and Tourists (Twitter)Eric Fischer - 2010 - Locals and Tourists (Flickr & OSM)

Versailles Versailles

Identité et contexte

Topographie réticulaires - Revue Réseaux - 2016 
Boris Beaude et Nicolas Nova

http://www.flickr.com/photos/walkingsf/sets/72157624209158632/


Eric Fischer - 2014  - Locals and Tourists (Twitter)Eric Fischer - 2010 - Locals and Tourists (Flickr & OSM) (Tourists)

Topographie réticulaires - Revue Réseaux - 2016 
Boris Beaude et Nicolas Nova

Les sciences sociales à l’épreuve du numérique

Python

http://www.flickr.com/photos/walkingsf/sets/72157624209158632/


Les sciences sociales à l’épreuve du numérique

Topographie réticulaires - Revue Réseaux - 2016 
Boris Beaude et Nicolas Nova



Les sciences sociales à l’épreuve du numérique

Python

6 images d’Eric Fischer 
Mapbox / Gnip (Twitter) 
~20 millions de pixels

iOS + Android + Blackberry + Anglais + Français + autres langues

Topographie réticulaires - Revue Réseaux - 2016 
Boris Beaude et Nicolas Nova



Les sciences sociales à l’épreuve du numérique

Python

Topographie réticulaires - Revue Réseaux - 2016 
Boris Beaude et Nicolas Nova



Les sciences sociales à l’épreuve du numérique

Mapbox+Pyhton

Disneyland

Roisy

Orly

La Défense

Quartier latin

Chatelet

Gare du NordGrand boulevards

Champs Elysées

Topographie réticulaires - Revue Réseaux - 2016 
Boris Beaude et Nicolas Nova



Identité et contexte
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Vie privée et vulnérabilité
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Missiles Patriot / Photo de Glenn Fawcett

F18 / Photo de Adrian Dennis

Radar Aegis / Photo Stephanie Smith

Black Hawk / Photo de Jacob N. Bailey

F35 (prototype) / Photo de Cherie Cullen 

V/22 Osprey / Photo de Vernon Pugh

28 Mai 2013 
Attaque critique - Etats-Unis 
Chine ? 
Denfense Science Board (US)

Vie privée et vulnérabilité

Boris Beaude - Chôros - EPFL - Les frontières du cyberespace, Chaire Saint-Cyr, Cesson-Sévigné, 4 juin 2013
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Headquarters Bulding of P.L.A. Unit 61398 / Shanghai / 19 février 2013 / Mendiant

Vie privée et vulnérabilité

Boris Beaude - Chôros - EPFL - Les frontières du cyberespace, Chaire Saint-Cyr, Cesson-Sévigné, 4 juin 2013
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 Cibles de l’Unité  61398 de la P.L.A. / 19 février 2013 / Mendiant

Vie privée et vulnérabilité

Boris Beaude - Chôros - EPFL - Les frontières du cyberespace, Chaire Saint-Cyr, Cesson-Sévigné, 4 juin 2013

Boris Beaude - UNIL - Lausanne - Master 2022



Quelques cas Natanz / (Iran - 2010) / États-Unis et Israël ? 

     Destruction des centrifugeuses / Stuxnet / virus très sophistiqué+USB 

Installations pétrolières du Moyen-Orient / ? 

     Destruction de données / Wiper / lié à Stuxnet 

Massif, essentiellement au Moyen-Orient / États-Unis ? 

     Général (surveillance clavier, micro, caméra, réseaux...) / Dérivés de Flame 

Banques libanaises (Liban - août 2012) / ? 

     Vols de mots de passe, piratage de compte / Gauss (dérivé de Flame) 

Ministère des Finances (France - fin 2010 début 2011) / Chine 

     Organisation du G20 / virus (cheval de Troie + pièce jointe de courriel) 

Élysée (France - juillet 2011) / États-Unis ? 
    Notes secrètes et plans stratégiques / phishing des employés 

Saudi Aramco (Arabie Saoudite - été 2012) / Iran ? 
    Perturbation massive (30000 postes de travail) / virus (dérivé de Flame)

Vie privée et vulnérabilité

Boris Beaude - Chôros - EPFL - Les frontières du cyberespace, Chaire Saint-Cyr, Cesson-Sévigné, 4 juin 2013
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Vie privée et vulnérabilité

"If you have something that you don't want anyone to know, maybe you 
shouldn't be doing it in the first place. » 

Google CEO Eric Schmidt, "Inside the Mind of Google », CNBC, 29 Dec 2009
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Vie privée et vulnérabilité

"If you have something that you don't want anyone to know, maybe you 
shouldn't be doing it in the first place. » 

Google CEO Eric Schmidt, "Inside the Mind of Google », CNBC, 29 Dec 2009

Boris Beaude - UNIL - Lausanne - Master 2022



Vie privée et vulnérabilité

Arp, Daniel, Quiring, Erwin, Wressnegger, Christian et Rieck, Konrad. 2017. « Privacy Threats through Ultrasonic Side Channels on Mobile Devices »IEEE.
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Vie privée et vulnérabilité

Equifax - Septembre 2017 

• 143 millions d’individus 

• 45% des consommateurs américains 

• Données très sensibles 

• Nom et prénom 

• Numéro d’assurance sociale 

• Date de naissance 

• Numéro de téléphone et courriel 

• Numéro de permis de conduire 

• Identificateur et mot de passe du compte Equifax
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VTech tablet - 2015

Vie privée et vulnérabilité
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VTech  - Learning Lodge hacking -   november 2015

Vie privée et vulnérabilité
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VTech  - Learning Lodge hacking -   november 2015

Vie privée et vulnérabilité
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Hello Barbie - 2015

Vie privée et vulnérabilité
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Hello Barbie - @SomersetRecon - 2015

Vie privée et vulnérabilité
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Vie privée et vulnérabilité
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Individualisation

Gouvernance algorithmique & politique
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Gouvernance algorithmique 

Pratiques 
+ informations + interactions

Traces Numérisation 
+ précise + rapide

Traitement 
+ complexe + rapide

Traces numériques 
+ nombreuses + individuelles

Intelligibilité 
- théories ? - catégories ?

Visualisation 
+ interactive + rapide

Communication 
+ interactive + rapide
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Gouvernance algorithmique 
Gouvernementalité algorithmique et perspectives d’émancipation 
in Réseaux, n°177, pp. 163-196. 
Antoinette Rouvroy et Thomas Berns, 2013. 

Ce texte présente la double disparition de la personne. Le big data ne 
permet ni d’être personne, ni d’être une personne, ce qui pose des 
problèmes majeurs de gouvernance. 

Antoinette Rouvroy a une formation en droit, Thomas Berns en philosophie, ils sont 
respectivement à l’Université de Namur et à l’Université libre de Bruxelles. 

Ils opposent la recherche de causes, de motivations et d’explications à la perspective 
statistique et inductive. 

- Les « sujets » n’ont plus rien à dire, car tout est déjà pré-dit. 

- Les données parlent d’elles-mêmes, elles ne représentent pas, car tout est déjà 
présent. 

- Les big data épuiseraient la totalité du réel, dont la totalité des possibles : l’avenir. 

- La puissance du sujet est remise en cause : 

- choisir les actualités de nos virtualités (Deleuze) 

- l’automatisation passe directement des pulsions à l’action. 

- le choix, la décision et la responsabilité contre l’opérationnalité des machines 

- Qu’est-ce que l’émancipation, lorsque nos désirs nous précèdent ?
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Gouvernance algorithmique
The Black Box Society 
Frank Pasquale, 2015. 

Ce livre dénonce le pouvoir de voir sans être vu, les enjeux de 
l’opacité et s’interroge sur les moyens d’y remédier. 

Trois domaines sont particulièrement concernés par des techniques opaques : 

• la réputation 

• les moteurs de recherche 

• la finance 

Les entreprises veulent : 

• en savoir de plus en plus sur nous 

• en dire de moins en moins sur elles 

Cette opacité nous expose car : 

• elle rend notre vie privée vulnérable 

• elle décide de notre avenir individuel et collectif sans contrôle possible 

Il faut donc : 

• avoir accès à leur fonctionnement (le secret commercial n’est pas tenable) 

• être en mesure de rendre ces boîtes noires intelligibles (droit et technique) 

« Surveiller, tout en se cachant, est la forme la plus haute du pouvoir »
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La trace, le calcul, la visualisation

Louise Merzeau 
L’intelligence des traces 
Intellectiva, 2013/1, 59, pp. 115-135

• Infinitésimal, insignifiant -> central 
• Balkanisation du Net vs utilisateurs 
• Traces -> hypersphère // médiations 
• Types / structures -> Singularités / contingences 
• Trace (involontaire) -> symptôme, preuve 
• Énonciation, contexte -> déliaison personne/profil 
• Trace de soi, devoir de mémoire et droit à l’oubli 
• Agrégation -> décontextualisation 
• Aliénation par déliaison et bulle digitale 
• Se protéger -> faire trace 
• Problématique de la mémoire et des communs 
• Réappropriation mémoriel et différance 
• Gestion du passé -> gestion de l’avenir 

• Usagers, prestataires, institutions => 
Traces -> présences et espaces publics de mémoire
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Illustration : Zak Bickel / The Atlantic / 2015

Boris Beaude 
STSLab - Université de Lausanne 

Courriel : boris.beaude@unil.ch 

Courriel ass. : virginia.haussauer@unil.ch 

Site : http://www.beaude.net/traces/ 

Blog : http://www.beaude.net/no-flux/ 

Twitter : @nofluxin 

Les fins d’Internet, Fyp, 2014 
http://www.beaude.net/ie/ 

Internet, changer l’espace, changer la société, Fyp, 2012 
http://www.beaude.net/icecs/ 
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