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6. De la résilience. ..
..a la vulnerabilite
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| a resilience du reseau n'‘assure aucunement celle des dispositifs
gul S'y connectent.
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Comprendre gue la capacité d'internet a résister a des failles de son
Nfrastructure ne signifie aucunement gue les noeuds qui s'y
connectent ne soient pas vulnerables ;
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Comment maintenir un reseau resilient s’il accroit a ce point la vulnerabilite de |
ceux qui S’y connectent 7 /
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« We know hackers steal people’s identities and infiltrate private email. We
know foreign countries and companies swipe our corporate secrets. Now
our enemies are also seeking the ability to sabotage our power grid, our
financial institutions, and our air traffic control systems. We cannot look

back years from now and wonder why we did nothing in the face of real

threats to our security and our economy. »

Barack Obama, «State of the Union Address», 12 février 2013
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« La Chine utilise les capacités de son réseau informatique pour mener a
bien une campagne de collecte de renseignements contre les secteurs qui
soutiennent des programmes de défense nationale aux Etats/Unis, dans les

domaines diplomatique, économique et industriel »

Annual Report to Congress: Military and Security Developments Involving the People’s

Republic of China, Office of the Secretary of Defense, 6 mai 2013
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28 Mai 2013

Attaque critique - Etats-Unis
Chine ?
Denfense Science Board (US)

F18 / Photo de Adrian Dennis

Black Hawk / Photo de Jacob N. Bailey
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F35 (prototype) / Photo de Cherle Gullen

Radar Aeqis / Photo Stephame Smlth
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Each dot represents the date of the first known
instance of hacking into each organization.

ORGANIZATIONS IN EACH INDUSTRY  '06 ‘07 '08 '09 10 11 12 unknown

Information technology 19 @ - - - - *—0—008—8—00— o

Aerospace 16 —0—0 B —90—

Government-related agencies 12 < 0-an—e—

Satellites and telecommunications 12 *0—00—0 00000 —0—
Scientific research and consulting 10 e — —— 00— - Q
Transportation 8 - - > 90— ©

Energy 8 @ @ o— 1 — ——

High-tech electronics 6 @ 00—0 00—

Construction and manufacturing 7 *— 8000
Engineering 6 = ®—00—0——
International organizations 7 L * 0 —
Legal services 5 *—@ ® ®
Media, advertising, entertainment 5 - *—0 00—
Navigation 5 @ & ® L 2
Financial services 3 <> @ s
Chemicals 3 - — - ®
Healthcare 2 >
Food and agriculture 3 - <
Metals and mining 3 *—0—©
Education 1 ®

Cibles de I'Unité 61398 de la P.L.A.- 19 février 2013 - Mendiant
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Quelques cas Natanz / (Iran - 2010) / Etats-Unis et Israél ?
é Destruction des centrifugeuses / Stuxnet / virus tres sophistiquée+USB
Installations pétrolieres du Moyen-Orient / 7
Destruction de donnees / Wiper / lié a Stuxnet
Massif, essentiellement au Moyen-Orient / Etats-Unis ?
Genéral (survelllance clavier, micro, caméra, reseaux...) / Dérivés de Flame
Banques libanaises (Liban - aout 2012) / ?
\ols de mots de passe, piratage de compte / Gauss (dérive de Flame)
Ministere des Finances (France - fin 2010 debut 2011) / Chine

Organisation du G20 / virus (cheval de Troie + piece jointe de courriel)
Elysée (France - juillet 2011) / Etats-Unis ?
Notes secretes et plans strategiques / phishing (Facebook) des employés

Saudi Aramco (Arabie Saoudite - eté 2012) / Iran ?

Perturbation massive (30000 postes de travail) / virus (dérivé de Flame)
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Country _q
Palestinian Territories 54 261 315

0
Israel 0 49 483 532
Lebanon 0 18 1660 1678
Jordan 0 4 7
Turkey 0 1 2 3
Syria 0 30 4 34 Lebanon —>,
Israel ’
Country Saudi Arabia
Sudan 4 32 1 37 Country
Egypt 0 5 UAE 0 2 11 13
Qatar 0 4 5
Saudi Arabia 0 12 4 16
Kuwait 0 0 1
Bahrain 0 1 1
-‘ 1040
“ 1-10
Number of
© 2012 Kaspersky Lab ZAO. All Rights Reserved. incidents
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Principales cbles jusqua 2014 Goca-Cola / Schneider Electric /
Lockheed-Martin / Google / Apple /
Microsoft / New York Times / Wall Street
Journal / Washington Post / Aramco /

Pentagone / Ministere des finances / Elysee

Boris Beaude - THEMA - Université de Lausanne - 2025



—njeux sociaux et politigues d'Internet

@) |
VTech tablet - 2015
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VTech - Learning Lodge hacking - november 2015
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VteChHOME ABOUT US OUR BUSINESSES INNOVATION SUSTAINABILITY INVESTORS MEDIA SUPPLIERS CAREERS SHOP

Upon detailed investigation, the breakdown of Learning Lodge customers by country is as follows:

@) |

Country Parent Accounts Child Profiles
United States 2,212,863 2,894,091
France 868,650 1,173,497
United Kingdom 560,487 127195
Germany 390,985 508,806
Canada 237,949 316,482
Others 168,394 223,943
Spain 115,155 138,847
Belgium 102,119 133,179
Netherlands 100,828 124,730
Republic of Ireland 40,244 55,102
Latin America 28,105 36,716
Australia 18,151 23,096
Denmark 4,504 5,547
Luxembourg 4,190 5014
New Zealand 1,585 2,304

VTech - Learning Lodge hacking - november 2015
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Hello Barbie 2005
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Hello Barbie - @SomersetRecon - 2015
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"Arguing that you don't care
about privacy because you
have nothing to hide is no
different than saying you
don't care about free
speech because you
have nothing to say."

(co) A
Edward Snowden, on Reddit, 2015
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https://www.reddit.com/r/IAmA/comments/36ru89/just_days_left_to_kill_mass_surveillance_under/crglgh2/
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La vulnérabilité généralisée ?

1. Gouvernements
2. Entreprises

3. Individus

4., Infrastructures
5. Sans exception

6. Dans le monde entier
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oT, firewall, Hacking (black & white hat), distributed denial of service (DDoS), /
Wikileaks, Digital Dark Age /
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- [a gouvernance problematique d'internet

Boris Beaude - THEMA - Université de Lausanne - 2025



ques d'Internet

njeux sociaux et polit

-

L)
N
O
@\
O
C
C
(O
o))
D)
(O
|
V
<
Q
E=
L
O
=
C
)
<
=
L
1
_|
V
<
D)
(O
0
a8
L
O
aa




—njeux sociaux et politigues d'Internet

Panaaan: ~¥]LE‘+‘ “‘Lmﬂ% H Hé
4_!' B L i N7 AEEEEEE w 3
‘pR i ¢ e FoE
e B iigE B e e mn W
1; b o %% 1 i e
’ iesstesscasattis e s Lu# ai Saannans aEsaaREEE]
> o e : HE Tl
Boris Beaude A e e el aEsEn PN
iR £ - e
. - . .. s BT
) g L e A A S L
ot T j i &{ Huj;ﬁ ‘»5.,.%;»‘;1 —‘H—&-IE_ 4 M%H’P 4 y _E{
n rn o 5 w_;‘ 3% " Htﬁ& 7 ¥ ¥
oM g W B
changer I’espace 2 3 it
I v rt 4 T s o

v 4
o

’ ¥ T !lllll! ami

HH

T ek, g 7

HH HH % 5;1 F I'*:EE T T o BE T ¥
] o ANeERNE i eaeet.ss REEE IR R == - FE 4
s HHHH i faaa o EEEEa ~773 £ HHHT
iR i HH i Pt HHH t i

t

f

- ______ mmmmmmEEEEM oo
ﬁf . BORIS BEAUDE

i I 0 L | 1
i - | < THeE FEE v 8!
H N st S ey e ‘
E T A QERS N RE N NN NSNS SN RN EEEEEA I = e RN e gl
7 2 PR P s R R e SRR
= SRR i u
y i I &
Lt % n iT
i T
T N } i T
y i (a2 T

; .m*{__; £
- Lo

L.
E‘n
S
H
|

<
/ LES LOGIQUES CONTEMPORAINES ij
DE SYNCHORISATION

||||||||||||

T T 1T
FERREE A
v

iS7  EEEEEE
N9 sEmEEm

" Collect ' = O
ISG STIMUL ¢stico SN i

COLLECTION SOCIETE DE LA CONNAISSANCE Ljiiddiaids

H

.
"

v

| — ——

Boris Beaude Boris Beaude Boris Beaude

Changer l'espace, changer la société Les fins d’Internet The Ends of the Internet
2012 - FYP 2014 - FYP 2016 - Institute of Network Cultures
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Dominique
Cardon

CULTURE
NUME

% gue la comparaison s'impose, car la révolu-
. tion digitale est avant tout d'ordre cognitif.
~  Elle est venue Insérer des connaissances et
des informations dans tous les aspects de
Nnos vies. Jusqu'aux machines, qu'elle est en
train de rendre intelligentes. Si nous fabri-
quons le numérique, il nous fabrique aussi.
Voila pourquoi il est indispensable que nous Jooy
nous forgions une culture numérique. S

Nos vies a I'heure des big data

SciencesPo
LES PRESSES

Dominique Cardon Dominique Cardon
Culture numérique A quoi réve les algorithmes
2019 - Presse de Sciences Po 2015 - Seuil
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U LANEUTRALITE

JEAN-SAMUEL BEUSCART

ERIC DAGIRAL DE L |NTERNET

SYLVAIN PARASIE
UN ENJEU

SOCiOlOgie DE COMMUNICATION

SOCIOLOGIE d'internet
DU NUMERIQUE o .

2° édition

/
f

CURSUS

Les Essentiels d HERMES

RHMAND COLIN ARMAND COLIN CNRS EDITIONS
Dominique Boullier Jean-Samuel Beuscart, Eric Dagiral et Sylvain Parasie (dir.) Hervé Le Crosnier et Valérie Schafer (dir.)
Sociologie du numérique Sociologie d'internet La neutralité de 'internet
2016 - Armand Colin 2016 - Armand Colin 2019 - CNRS Editions
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Sur les traces numer

qgues de l'indiv

Beaude

oris.beaude@unil.ch
beaude.net/boris/

nofluxin

Les fins d’Internet, Fyp, 2014

Internet, changer I'espace, changer la sociéte, Fyp, 2012
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