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…au ciblage (targeting) de l’individu

Boris Beaude - THEMA - Université de Lausanne - 2025

Enjeux sociaux et politiques d’Internet



Problématique 
Quelle est la valeur de la liberté d’expression lorsque l’on a plus 
l’assurance de l’identité de la source ?
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Enjeu 
Comprendre que la possibilité de s’exprimer anonymement tout en 
pouvant cibler précisément des individus expose particulièrement à 
la violence et à la manipulation.
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Tension problématique 
Comment assurer conjointement les qualités de l’anonymat et de la liberté 
d’expression
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1. Sur les traces de l’individu
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Traces de pratiques territoriales

Apple - iPhone X - 2017
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Géolocalisation ?
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Réseau Portée Précision

A-GPS 20200 km 5 m

Cellulaire 35-70 km 200 m

Wi-Fi 100-500 m 5-15 m

Bluetooth 70-450 m 30 cm - 5m

UWB 150 m 10 - 30 cm

NFC Faible 
20 cm < 5 cm
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Strava Labs - Global Heatmap - Lausanne - 2018

Boris Beaude - THEMA - Université de Lausanne - 2025De la liberté d’expression au ciblage de l’individu

https://www.strava.com/heatmap#


Le temps des traces > Lire le passé

Strava Labs - Global Heatmap - Lausanne - 2018
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Le temps des traces > Lire le passé

Strava Labs - Global Heatmap - Camp Lemonnier - Djibouti - 2018
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Le temps des traces > Lire le passé
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Google Map - Camp Lemonnier - Djibouti - 2018
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https://www.google.com/maps/@11.5425783,43.1562353,2233m/data=!3m1!1e3


Enjeux sociaux et politiques d’Internet

New York Times - A Peek Into Netfl - 8 janvier 2010
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https://archive.nytimes.com/screenshots/www.nytimes.com/interactive/2010/01/10/nyregion/20100110-netflix-map.jpg
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New York Times - A Peek Into Netfl
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Google Chrome Advertising - 2010 & Google MyActivity (https://myactivity.google.com) - Juillet 2017
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https://myactivity.google.com


Google Search - 2018
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The Invisible reCAPTCHA - Google / reCAPTCHA - février 2016
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2. Liberté d’expression de qui ?
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Liberté d’expression de qui ? 
1. (des)Intermédiations 

2. Droit à l’oubli / droit à l’information 

3. Fake news 

4. Alternative facts & Bullshits  

5. Post truth society 

6. Astroturfing
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Harry G. Frankfurt, On Bullshit, Princeton University Press - 2005

The difference between the liar and the bullshitter was that the liar cared 
about the truth — cared so much that he wanted to obscure it — while 
the bullshitter did not. The bullshitter, said Frankfurt, was indifferent to 
whether the statements he uttered were true or not. “He just picks them 
out, or makes them up, to suit his purpose.” 

Tim Harford, “How politicians poisoned statistics”, in FT Magazine, 14 avril 2016
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Exemples 
• Wikipédia et agences de e-réputation (2013) 
• Celebgate / Fappening (2014) 
• Hillary Clinton, fake news, clickbait et Macédoine (2016) 
• Deepfake de Barak Obama (2018) 
• "Twitter Files » (2022) 
• Deepfake de Taylor Swift (2024) 
• Fin du third-party fact-checking de Meta (2025) 
• Problème des community notes de X (2025)
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Exemple 
Wiki-PR 
• Agence de consulting et de relations publiques spécialisée dans Wikipédia. 

• Créé en 2010 au Texas par Jordan French et Darius Fisher. 

• 250 comptes ont été bannis en 2013 suite à une enquête sur la pratique de Wiki-PR. 

• Cette crise à conduit Wikipédia a modifier ses conditions d’utilisation en 2014. 

• Wiki-PR existe toujours et Darius Fisher à finalement crée dès 2015 une autre société, 
Status Labs (plus de 11 millions de revenus annuel). 

• Darius Fisher a été primé pour son innovation et sa capacité à renouveler les relations 
publiques dans le domaine du numérique (PRWeek - The Innovation 50).
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https://diff.wikimedia.org/2013/10/21/sue-gardner-response-paid-advocacy-editing/
https://diff.wikimedia.org/2014/06/16/change-terms-of-use-requirements-for-disclosure/
https://statuslabs.com/
https://www.prweek.com/article/1364574/darius-fisher-innovation-50
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Exemple 
Wiki-PR 
• Agence de consulting et de relations publiques spécialisée dans Wikipédia. 

• Créé en 2010 au Texas par Jordan French et Darius Fisher. 

• 250 comptes ont été bannis en 2013 suite à une enquête sur la pratique de Wiki-PR. 

• Cette crise à conduit Wikipédia a modifier ses conditions d’utilisation en 2014. 

• Wiki-PR existe toujours et Darius Fisher à finalement crée dès 2015 une autre société, 
Status Labs (plus de 11 millions de revenus annuel). 

• Darius Fisher a été primé pour son innovation et sa capacité à renouveler les relations 
publiques dans le domaine du numérique (PRWeek - The Innovation 50).

Jordan French - 2016
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https://diff.wikimedia.org/2013/10/21/sue-gardner-response-paid-advocacy-editing/
https://diff.wikimedia.org/2014/06/16/change-terms-of-use-requirements-for-disclosure/
https://statuslabs.com/
https://www.prweek.com/article/1364574/darius-fisher-innovation-50
https://jordanfrenchblog.wordpress.com/2016/06/28/jordan-french-marketing-opportunities-of-small-businesses/
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Exemple 
Celebgate / Fappening 
• Août 2014, près de 200 photos de célébrités nues sont divulguées sur Internet 

• D’autres photos apparaissent jusqu’à octobre 

• Les liens apparaissent sur 4chan, imgur et Tumblr, et sont agrégée sur Reddit. 

• Les liens ne sont pas condamnables, mais leur agrégation l’est. 

• Le scandale est rapide et fait l’objet d’une enquête du FBI 

• Reddit, puis 4chan retire les photos, ce qui ne plait pas à une partie de la communauté 

• Des sites profitent de cette situation : 8chan, mais surtout Celeb Jihad et 
thefappening.so. 

• La sécurité d’iCloud est accusée. Il s’agit en fait de simple phishing de iCloud et Gmail. 

• Plus de 100 comptes ont été piratés, donnant accès à toutes les données. 

• Un américain, Ryan Collins, est arrêté en 2016 et condamné à 18 mois de prison

De la liberté d’expression au ciblage de l’individu
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Exemple 
Changement climatique, bots & Twitter 
• Analyse lors de l’annonce de Trump de la sortie des accords de Paris sur le climat. 

• Étude de Thomas Marlow - 6.5 millions de tweets autour de cette annonce. 

• ¼ des tweets sur le climat serait produit par des bots (Botometer-Indianna University). 

• Ces tweets seraient globalement favorable l’annonce de Trump. 

• Ces tweets seraient globalement défavorable aux arguments scientifiques sur le sujet. 

• Sur le sujet « fake science », 38% seraient des bots. 

• L’objectif est d’amplifier des positions marginales et d’influencer le débat sur le sujet.

Revealed: quarter of all tweets about climate crisis produced by bots - The Guardian - 21 février 2020
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https://www.brown.edu/initiatives/data-science/news/2020/03/climate-science-and-twitter-bots
https://www.theguardian.com/technology/2020/feb/21/climate-tweets-twitter-bots-analysis
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Exemple 
Influence Russe 
• « Doctrine Gerasimov » (général Valeri Guerassimov) -> Guerre hybride / nouvelle génération : 

• ne plus vendre un « modèle » 
• guerre asymétrique et destabilisation de l’adversaire 
• « saper la notion de vérité objective » (OTAN - Keir Giles). 
• opposer les forces internes 
• « cela coûte moins qu’un avion de combat F-35 » (Mark Warner). 
• « If you want people to do the right/wrong thing, make it easy » : nudge to grudge ? 

• Soutien de parties indépendantistes en Europe (ex. de l’Italie-El Pais). 

• « Affaire Lisa » en Allemagne, Berlin, 2016 (BBC). 

• Femme qui verse de l’eau de javel pour manspreding, 2018 (The Verge). 

• Piratage des courriels d’Hillary Clinton (The New York Times, The Washington Post, Time). 

• Organisation de manifestations et de contre-manifestations depuis la Russie (The Guardian).

© EPA/YURI KOCHETKOV
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https://www.stratcomcoe.org/next-phase-russian-information-warfare-keir-giles
https://www.lemonde.fr/pixels/article/2018/10/18/la-propagande-numerique-de-la-russie-a-coute-moins-cher-qu-un-avion-de-combat_5371216_4408996.html?
https://www.penguinrandomhouse.com/books/690485/nudge-by-richard-h-thaler-and-cass-r-sunstein/
https://www.ft.com/content/218afad2-c54b-11e7-a1d2-6786f39ef675
https://english.elpais.com/elpais/2018/03/01/inenglish/1519922107_909331.html
https://www.bbc.com/news/world-europe-35424648
https://www.bbc.com/news/world-europe-35424648
https://www.nytimes.com/2018/07/13/us/politics/trump-russia-clinton-emails.html
https://www.washingtonpost.com/world/national-security/how-the-russians-hacked-the-dnc-and-passed-its-emails-to-wikileaks/2018/07/13/af19a828-86c3-11e8-8553-a3ce89036c78_story.html
https://time.com/5565991/russia-influence-2016-election/
https://www.theguardian.com/us-news/2018/may/10/russia-facebook-ads-us-elections-congress
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#BlueLivesMatter and Beyoncé: Russian Facebook ads hit hot-button US issues - The Guardian - 10 mai 2018
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https://www.theguardian.com/us-news/2018/may/10/russia-facebook-ads-us-elections-congress
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How Facebook powers money machines for obscure political 'news' sites - The Guardian - 24 août 2016 - Inside the Macedonian  Fake-News Complex - Wired - 15 février 2017
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Exemple complexe 
Veles, Macédoine, la nouvelle usine à fake news 
• Découverte de la rentabilité de la publicité pendant la campagne (Google et Facebook). 

• Une centaine de sites / pages ont été créés par un groupe d’amis depuis cette ville. 

• L’un d’eux (18 ans) a gagné près de 16000$ d’août à novembre (salaire moyen 371$). 

• Plus extrême que Breitbart News : aucun intérêt pour la politique américaine. 

• Toute production est destinée à créer du clic (clikbait - piège à clic). 

• Expérience d'Aleksandar and Borce Velkovski (« santé » (HealthyFoodHouse.com). 

• Expérience du site MicroWorkers.com 

• La même personne crée Gossip-Kknowledge.com, DailyInterestingThings.com, 
NewYorkTimesPolitics.com, PoliticsHall.com, USAPolitics.co et 200 faux profils. 

• Il choisit la posture pro Trump (électeurs seraient beaucoup plus facile à tromper). 

• En novembre 2016, Google supprime les revenus AdSense pour ses sites…

https://www.theguardian.com/technology/2016/aug/24/facebook-clickbait-political-news-sites-us-election-trump
https://www.wired.com/2017/02/veles-macedonia-fake-news/
http://HealthyFoodHouse.com
http://MicroWorkers.com
http://USAPolitics.co
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Inside the Macedonian  Fake-News Complex - Wired - 15 février 2017
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Exemple complexe 
Veles, Macédoine, la nouvelle usine à fake news 
• Découverte de la rentabilité de la publicité pendant la campagne (Google et Facebook). 

• Une centaine de sites / pages ont été créés par un groupe d’amis depuis cette ville. 

• L’un d’eux (18 ans) a gagné près de 16000$ d’août à novembre (salaire moyen 371$). 

• Plus extrême que Breitbart News : aucun intérêt pour la politique américaine. 

• Toute production est destinée à créer du clic (clikbait - piège à clic). 

• Expérience d'Aleksandar and Borce Velkovski (« santé » (HealthyFoodHouse.com). 

• Expérience du site MicroWorkers.com 

• La même personne crée Gossip-Kknowledge.com, DailyInterestingThings.com, 
NewYorkTimesPolitics.com, PoliticsHall.com, USAPolitics.co et 200 faux profils. 

• Il choisit la posture pro Trump (électeurs seraient beaucoup plus facile à tromper). 

• En novembre 2016, Google supprime les revenus AdSense pour ses sites…

https://www.wired.com/2017/02/veles-macedonia-fake-news/
http://HealthyFoodHouse.com
http://MicroWorkers.com
http://USAPolitics.co
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Le blanchiment de fake-news

Source: Pew Research Center - 2017
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Le blanchiment de fake-news

Source: Pew Research Center - 2017
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Notions 
cookies, cookies tiers, tracking, geotraking 
sock puppet / faux-nez 
clickbait, fake news, bullshit, post-truth society, 
revenge porn/pornographie involontaire, harcèlement, cyberbullying, 
sous-veillance, assignation à la transparence, droit à l’oubli 
information overload / surcharge informationnelle
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Transition 
➜ La manipulation est de plus en plus automatisée



Boris Beaude 
STSLab - Université de Lausanne 

Courriel : boris.beaude@unil.ch 

Site : http://www.beaude.net/boris/ 

Les fins d’Internet, Fyp, 2014 
http://www.beaude.net/ie/ 

Internet, changer l’espace, changer la société, Fyp, 2012 
http://www.beaude.net/icecs/

Sur les traces numériques de l’individu

Andrei Lacatusu, Social decay, Janvier 2018

Boris Beaude - THEMA - Université de Lausanne - 2025

http://www.beaude.net/ie/
http://www.beaude.net/icecs/

