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—njeux sociaux et politigues d'Internet

Quelle est la valeur de la liberte d'expression lorsque 'on a plus
"assurance de ldentite de la source 7
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—njeux sociaux et politigues d'Internet

Comprendre gue la possibllite de s'exprimer anonymement tout en
pouvant cibler precisement des Individus expose particulierement a
a violence et a la manipulation.
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—njeux sociaux et politigues d'Internet

Comment assurer conjointement les qualites de l'anonymat et de la liberte
a'expression
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—njeux sociaux et politigues d'Internet

1. Sur les traces de I'individu
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Apple - iPhone X-2017
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Géolocalisation ?

Réseau Portée Précision

A-GPS 20200 km 5m
""""""""" comtae | wmromm | wom
"""""""""""" we | osom | sim
 mueom | rodsom | soomesm
"""""""""""" we | wom | to-oem
""""""""""""
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Architecture de la tracabilite

Software

() I
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—njeux sociaux et politigues d'Internet

Architecture de la tracabilite

analytics, social...

Software

Amazon

Host
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Architecture de la tracabilite

ablets

Software

Apple
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—njeux sociaux et politigues d'Internet

Architecture de la tracabilité

analytics, social...

Software

Facebook
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Architecture de la tracabilite

Smartphones

Network ‘\“
Aa Gg Yy
Aa Gg Yy
Host Host Cloud Ankunft
012345678

Noto Serif
Noto Sans

Google

Scripts

Internet Services e
analytics, socia [...
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Traces de quoi ?

Browser

Passwords :
history

Contacts Applications Keys struck

Instant

Videos .
messaging

Texts NEIS

' 080

Social

« Friends » :
networking

Datings
etweets 115>

Comments Posts

Shopping Geolocations

Music

. : Video viewing
listening

Text reading Game playing

Heart beating

Crowd

Scrolling )
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Sleeping
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https://www.strava.com/heatmap#

e temps des traces > Lire le passé o
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Couleur de la carte des activités

Vif Bleu Gris Rouge

Type d'activité
Tous D 4

Opacité

0% 40% 60% 80% 100%

Couches

Carte Etiquettes Couches

Nous avons mis a jour le
fonctionnement de la carte des

activités. En savoir plus.

-

STRAVA | METRO

Les organismes de transport, de
planification et de sécurité peuvent
analyser les tendances, le nombre
d'utilisateurs et bien plus encore grace
a Strava Metro.
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_e temps des traces > Lire le passé

Strava Labs - Global Heatmap Camp Lemonnier - Djibouti - 2018
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A Peek Into Netflix Queues

Examine Netflix rental patterns, neighborhood by neighborhood, in a dozen cities. Some titles with distinct patterns are Mad Men, Obsessed and Last
Chance Harvey. g Comments (135)

100 titles that were frequently rented from Netflix in 2009 Change how movies are sorted
« Next > Qst rented | | | | Least rented Most rented Alphabetical By metascore
. . . The ZIP codes are shaded Ranked No. 1 No. 50
The CUI'IOUS Case Of BenJ aImnin BUttOn according to each movie's rank. | NG

"The Curious Case of
Benjamin Button," which
occupies around 25 pages in
the collected works of F. Scott
Fitzgerald, is a slender piece of
whimsy, a charming fantasy
about a man who ages in
70 reverse, descending through
. the years from newborn
Metacritic genescence to terminal infancy.
Hicoro ~ As Fitzgerald unravels it,
s Oenatad  Benjamin's story serves as the
pretext for some amusing, fairly
superficial observations about
child rearing, undergraduate
behavior and courtship in the
late 19th and early 20th
centuries.

NEW YORK

CHICAGO

A
yvash

BAY AREA L.A.

Read Rest of NYT Review »

SEATTLE

o DENVER ATLANTA

Données cartographiqugs.@ pogle - Condit &

each i 4
AP tilisation

o 9

“—’

Sources: Netflix provided data on the top 50 rentals in 2009 in each ZIP code. Titles are
listed in the approximate order of popularity across selected metropolitan areas.
v | Metascores are from metacritic.com.

New York Times - A Peek Into Netflix Queues - 8 janvier 2010
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A Peek Into Netflix Queues

Examine Netflix rental patterns, neighborhood by neighborhood, in a dozen cities. Some titles with distinct patterns are Mad Men, Obsessed and Last

Chance Harvey. g Comments (135)

100 titles that were frequently rented from Netflix in 2009

<« Previous Next »

Most rented

Vicky Cristina Barcelona

Bathed in light so lusciously
golden and honeyed that you
might be tempted to lick the
screen, "Vicky Cristina
Barcelona" is a rueful comedy
about two young American
women who, during a
summertime European idyill,
savor many of the Continental
delicacies that such travelers
often take pleasure in: art,
music, culture, yes, but also
strange bodies and unexpected
dreams. These bodies and
dreams open possibilities for
the women, intimating freer,
somehow different lives, despite
the persistent tugging of a voice
that hovers at the edge of this
story trying to pull it and its
characters down to earth, where
desire can fade quickly.

Metacritic
score

cnucs, U=nate

Read Rest of NYT Review »

Change how movies are sortec

Least rented Most rented

Alphabetical By metascore

The ZIP codes are shaded Ranked No. 1 No. 50
according to each movie's rank. [|B
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Chance Harvey. g Comments (135)

100 titles that were frequently rented from Netflix in 2009

<« Previous Next »

Most rented

Paul Blart: Mall Cop

R sians | Fat people are funny. Fat
people who fall over are
funnier. Fat people who fall
over and have humiliating
working-class jobs? Stop,

you're killing me!

Read Rest of NYT Review »

Metacritic
score

| _HA — AE

cnucs, U=nate

ques d'Internet

A Peek Into Netflix Queues

Examine Netflix rental patterns, neighborhood by neighborhood, in a dozen cities. Some titles with distinct patterns are Mad Men, Obsessed and Last
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Chance Harvey. g Comments (135)

100 ttles that were

<« Previous Next »

Most rented

Paul Blart: Mall Cop

frequently rented from Netflix in 2009
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A Peek Into Netflix Queues

Examine Netflix rental patterns, neighborhood by neighborhood, in a dozen cities. Some titles with distinct patterns are Mad Men, Obsessed and Last
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according to each movie's rank
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Concu spécialement pour vous

Vos Daily Mix

Votre ] Votre

Daily Mix 1 ““B Daily Mix 2 Daily Mix 3 Daily Mix 4

Daily Mix 1 Daily Mix 2 Daily Mix 3 Daily Mix 4
Mop Mop, Bonga, Quantic Muddy Monk, Otzeki, Acid Pauli, Nicolas Jaar, Pional, Superpitcher, DJ
et bien d'autres Minuit et bien d'autres Jaja et bien d'autres Koze et bien d'autres

Découvrez de nouveaux titres.

Votre
radar des
sorties

Découvertes de la semaine Radar des sorties

Votre compil hebdomadaire Ne ratez plus aucune sortie
de sons inédits. Découvrez I Retrouvez l'actu musicale

des nouveautés et des... des artistes auxquels vous...
(hev

Boris Beaude - THEMA - Université de Lausanne - 2025
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Spotify.Me

You are what you stream

We're constantly uncovering new habits in our streaming intelligence to teach us more about

how people stream—we call it Understanding People Through Music. Think you know what

kind of listener you are? Log-in to Spotify.me to see your own streaming in action.

[[(cc) XA
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—njeux sociaux et politiqgues d'Internet
© spotify for Brands .-

34%

Habitudes d'éco

Vous éetes ce que vous streamez

Nous apprenons toujours plus sur notre audience grace a ses streams. La section suivante est un
apercu des derniers developpements concernant notre intelligence de données de streaming. En
se basant sur un apercgu de vos écoutes, voici ce que I'on peut commencer a découvrir.

| (c<) XA
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o Boris Beaude
@ Sp°t|fy for Brands Partager | Se déconnecter

Les moments ou vous écoutez de la musique

D'aprés vos 400 streams les plus récents depuis 28 avril

Habitudes d'écoute

10:00:2m 1853 min

Heure la plus active (Europe/zurich) d'écoute depuis le 28 avril

| (c<) XA
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—njeux sociaux et politiques d'Internet
& spotiy for Brands -

Voici comment vous écoutez

Regardons plus en détails

Rythme

ute

Habitudes d'éco

[[(cc) XA
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Informations concernées par l'enregistrement de vos activités sur
le Web et les applications

Informations relatives a vos recherches, etc.

Informations relatives a votre historique de navigation, etc. v

ORDINATEUR

La position de votre ordinateur est détectée automatiquement a partir de son adresse |IP, de I'historique des positions [
(s'il est activé) et des lieux [ que vous avez recherchés récemment.

10 jours de vacances a prendre dans 3 mois
13 e-mails échangés avec ma familie pour choisir la meilleure destination
_— & propositions obtenues sur 4 sites de voyages
9 chats avec mes amis pour avorr leur avis
7 \ettres pour définir notre prochaine destination : E-s-p-a-g-n-e
5 formules billets+ndtel réservées sur Expediafr
e 4 paires de tongs achetées sur Sarenza.com
‘ B plages et 3 terrains de golf repérés sur Google Maps
4 playlists créées sur mon lecteur MP3
198 photos, 314 sourires, le tout archivé sur Picasa
5 promesses de remettre ga 'année prochaine, colite que colite

La rapidite sur Internet, —
c'est acheter le dernier —
titre electro illico et —
ne pas... attendre... des ——
heures... pour charger... rer— Chrome by Google |
un slow. yain ' adotoroverof

[ © onglets ouverts
- e i 0 bue
1 1 navigateur

Go gle présente Chrome

Un navigateur rapide, congu pour tous

google.fr/chrome

AAAAAA

Google Chrome Advertising - 2010 & Google MyActivity (https://myactivity.google.com) - Juillet 2017
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Google

France

comment _apres

comment tenir apres une nuit blanche
comment maigrir apres 50 ans
comment réagir aprés une rupture
comment réagir aprés un rateau
comment maigrir aprés la ménopause
comment maigrir aprés une grossesse
comment maigrir apres accouchement
comment maigrir apres 60 ans
comment rebondir aprés un échec
comment rebondir apres une rupture

Google Search I'm Feeling Lucky

Learn more

Report inappropriate predictions

Google Search - 2018

De la liberte d'expression au ciblage de l'individu Boris Beaude - THEMA - Université de Lausanne - 2025



—njeux sociaux et politigues d'Internet

Ease of use

Easy for People.
Hard for Bots

Purposefully designed. And actively

aware. reCAPTCHA knows when to be

easy on people and hard on bots. Our

easy CAPTCHAs are a breeze for

legitimate users.

The Invisible reCAPTCHA - Google / reCAPTCHA - février 2016

De la liberte d'expression au ciblage de l'individu Boris Beaude - THEMA - Université de Lausanne - 2025
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2. Liberte d'expression de qui 7

(=)
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—njeux sociaux et politigues d'Internet

Liberté d’expression de qui

A4 6,000 people die
every year because
we do not have

we% aproper seven-day
259\ service in hospitals”

1. (des)intermediations

2. Droit a l'oubli / droit a I'information

3. Fake news

4. Alternative facts & Bullshits

o. Post truth society

0. Astroturting
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—njeux sociaux et politigues d'Internet

The difference between the liar and the bullshitter was that the liar cared
about the truth — cared so much that he wanted to obscure it — while
the bullshitter did not. The bullshitter, said Frankfurt, was indifferent to

whether the statements he uttered were true or not. “He just picks them

out, or makes them up, to suit his purpose.”

Tim Harford, "How politicians poisoned statistics”, in I Magazine, 14 avril 2016

Harry G. Frankfurt, On Bullshit, Princeton University Press - 2005

@) |
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—njeux sociaux et politigues d'Internet

o Wikipedia et agences de e-reputation (2013) |
» Celebgate / Fappening (°014) -~/
o Hillary Clinton, fake news, clickbait et Macedoine (2016)

o Deepfake de Barak Obama (P018) /
o "Iwitter Files » (P022)

o Deeptake de Taylor Swift (2024)

* Fin au third-party fact-checking de Meta (2025)

e FProbleme des community notes de X (2025)

(=)
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—njeux sociaux et politigues d'Internet

OUR SPECIALTITES,

1 1 - PAGE CREATION & EDITING

* Agence de consulting et de relations publiques spéecialisée dans Wikipedia. e i

e (Créé en 2010 au Texas par Jordan French et Darius Fisher.

e 250 comptes ont été bannis en 2013 suite a une enquéte sur la pratiqgue de Wiki-PR. R 4
e (ette crise a conduit Wikipedia a modifier ses conditions d'utilisation en 2014, 2 o : p
* Wiki-PR existe toujours et Darius Fisher a finalement cree des 2015 une autre societe, B T e

Status Labs (plus de 11 millions de revenus annuel).

e Darius Fisher a éte primé pour son innovation et sa capacité a renouveler les relations

Just leave us your name.

poubligues dans le domaine du numeérigue (PRWeek - The Innovation 50).

@) |
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https://diff.wikimedia.org/2013/10/21/sue-gardner-response-paid-advocacy-editing/
https://diff.wikimedia.org/2014/06/16/change-terms-of-use-requirements-for-disclosure/
https://statuslabs.com/
https://www.prweek.com/article/1364574/darius-fisher-innovation-50

—njeux sociaux et politigues d'Internet

BIRTSEE CL AT S

(c)

PAGE CREATION & EDITING

PAGE MONITORING

PAGE TRANSLATION

CRISIS EDITING

CONCEPT DEVELOPMENT

De |a liberte d'expression au ciblage de l'individu
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—Xemple
Wiki-PR

e Agence de consulting et de relations publiques specialisee dans Wikipedia.

e (Créé en 2010 au Texas par Jordan French et Darius Fisher.

e 250 comptes ont été bannis en 2013 suite a une enquéte sur la pratiqgue de Wiki-PR.

e (ette crise a conduit Wikipedia a modifier ses conditions d'utilisation en 2014,

o Wiki-PR existe toujours et Darius Fisher a finalement créee des 2015 une autre societe,
Status Labs (plus de 11 millions de revenus annuel).

e Darius Fisher a éte primé pour son innovation et sa capacité a renouveler les relations
poubligues dans le domaine du numeérigue (PRWeek - The Innovation 50).

- -

“
Jordan French - 2016

@) |
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https://diff.wikimedia.org/2013/10/21/sue-gardner-response-paid-advocacy-editing/
https://diff.wikimedia.org/2014/06/16/change-terms-of-use-requirements-for-disclosure/
https://statuslabs.com/
https://www.prweek.com/article/1364574/darius-fisher-innovation-50
https://jordanfrenchblog.wordpress.com/2016/06/28/jordan-french-marketing-opportunities-of-small-businesses/

—njeux sociaux et politigues d'Internet

WIKIm

MANAGE YOUR IMAGE

The easy way to accurately
tell your story on Wikipedia.

CONTACT US

@) |
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—Xemple
Celebgate / Fappening

() I

AoUt 2014, pres de 200 photos de celebrités nues sont divulguées sur Internet
D'autres photos apparaissent jusgu’a octobre
_es liens apparaissent sur 4chan, imgur et Tumblr, et sont agregée sur Reddit.

| es liens ne sont pas condamnables, mais leur agréegation I'est.

| e scandale est rapide et fait 'objet d'une enguéte du FBI
Reddit, puis 4chan retire les photos, ce qui ne plait pas a une partie de la communauté

Des sites profitent de cette situation : 8chan, mais surtout Celeb Jihad et
thefappening.so.

La securite d'iICloud est accusee. Il s'agit en fait de simple phishing de iCloud et Gmall.
Plus de 100 comptes ont éte piratés, donnant acces a toutes les donnees.

Un américain, Ryan Colling, est arrété en 2016 et condamné a 18 mois de prison

Hacking Hacker who stole nude photos of
celebrities gets 18 months in prison

Ryan Collins ran a two-year phishing scam to gain the passwords of more than
100 people, including Jennifer Lawrence, Rihanna and Avril Lavigne

Alan Yuhas in San
Francisco

¥ @alanyuhas

Friday 28 October 2016
00.15 BST

0000

< Shares
1280

@ Save for later

8 Collins then stole personal information, including nude photos, from his targets, including Jennifer Lawrence.
Photograph: Mario Anzuoni/Reuters

Boris Beaude - THEMA - Université de Lausanne - 2025
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M

—Xemple

Changement climatique, bots & Twitter

Analyse lors de 'annonce de Trump de la sortie des accords de Paris sur le climat.

Ftude de Thomas Marlow - 6.5 millions de tweets autour de cette annonce.

Y4 des tweets sur le climat serait produit par des bots (Botometer-Indianna University).

Ces tweets seraient globalement favorable 'annonce de Trump.

Ces tweets seraient globalement déefavorable aux arguments scientifigues sur le sujet.

Sur le sujet « fake science », 38% seraient des bots.

L'objectif est d’amplifier des positions marginales et d'influencer le débat sur le sujet.

L

5

R

_%.

k
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Revealed: quarter of all tweets about climate crisis produced by bots - The Guardian - 21 février 2020



https://www.brown.edu/initiatives/data-science/news/2020/03/climate-science-and-twitter-bots
https://www.theguardian.com/technology/2020/feb/21/climate-tweets-twitter-bots-analysis

—njeux sociaux et politiqgues d'Internet

—Xemple

Nfluence Russe

« Doctrine Gerasimov » (général Valeri Guerassimov) -> Guerre hybride / nouvelle génération

ne plus vendre un « modele »
guerre asymetrigue et destabilisation de 'adversaire

« saper la notion de vérité objective » (OTAN - Keir Giles).

opposer les forces internes

« cela colte moins gu’'un avion de combat F-35 » (Mark Warner).

« If you want people to do the right/wrong thing, make it easy » : nudge to grudge

Soutien de parties indéependantistes en Europe (ex. de ['ltalie-El Pais).

« Affaire Lisa » en Allemagne, Berlin, 2016 (BBCO).

Femme qui verse de I'eau de javel pour manspreaing, 2018 (The Verge). Ny

Piratage des courriels d’Hillary Clinton (The New York Times, The Washington Post, Time)

(]
4

Organisation de manifestations et de contre-manifestations depuis la Russie (The Guardian).

. B
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https://www.stratcomcoe.org/next-phase-russian-information-warfare-keir-giles
https://www.lemonde.fr/pixels/article/2018/10/18/la-propagande-numerique-de-la-russie-a-coute-moins-cher-qu-un-avion-de-combat_5371216_4408996.html?
https://www.penguinrandomhouse.com/books/690485/nudge-by-richard-h-thaler-and-cass-r-sunstein/
https://www.ft.com/content/218afad2-c54b-11e7-a1d2-6786f39ef675
https://english.elpais.com/elpais/2018/03/01/inenglish/1519922107_909331.html
https://www.bbc.com/news/world-europe-35424648
https://www.bbc.com/news/world-europe-35424648
https://www.nytimes.com/2018/07/13/us/politics/trump-russia-clinton-emails.html
https://www.washingtonpost.com/world/national-security/how-the-russians-hacked-the-dnc-and-passed-its-emails-to-wikileaks/2018/07/13/af19a828-86c3-11e8-8553-a3ce89036c78_story.html
https://time.com/5565991/russia-influence-2016-election/
https://www.theguardian.com/us-news/2018/may/10/russia-facebook-ads-us-elections-congress
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Instagram
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224 537 people like this.
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#
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#BluelLivesMatter and Beyoncé: Russian Facebook ads hit hot-button US issues - The Guardian - 10 mai 2018
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—Xemple complexe

\/eles, Macedoine, 1a nouvelle usine a tfake news

Découverte de la rentabilité de la publicite pendant la campagne (Google et Facebook).
Une centaine de sites / pages ont ete creés par un groupe d’'amis depuis cette ville.
L'un d’eux (18 ans) a gagne pres de 16000$ d’'aclt a novembre (salaire moyen 37139).
Plus extréme que Breitbart News : aucun intéret pour la politique américaine.

Toute production est destinée a créer du clic (clikbait - piege a clic).

Experience d'Aleksandar and Borce Velkovski (« santé » (HealthyFoodHouse.com).

*  Experience du site MicroWorkers.com |
¢ La méme personne créee Gossip-Kknowledge.com, Dailylnteresting Things.com, S
: NewYorkTimesPolitics.com, PoliticsHall.com, USAPdlitics.co et 200 faux profils. e
» [l choisit la posture pro Trump (électeurs seraient beaucoup plus facile a tromper). r”s ; ‘
* Ennovembre 2016, Google supprime les revenus Adsense pour ses sites. .. lﬁ% n oo BB

How Facebook powers money machines for obscure political 'news' sites - The Guardian - 24 ao(t 2016 - Inside the Macedonian Fake-News Complex - Wired - 15 février 2017
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https://www.theguardian.com/technology/2016/aug/24/facebook-clickbait-political-news-sites-us-election-trump
https://www.wired.com/2017/02/veles-macedonia-fake-news/
http://HealthyFoodHouse.com
http://MicroWorkers.com
http://USAPolitics.co
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—Xemple complexe

\/eles, Macedoine, 1a nouvelle usine a tfake news

Découverte de la rentabilité de la publicite pendant la campagne (Google et Facebook).

Une centaine de sites / pages ont ete creés par un groupe d’'amis depuis cette ville.
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L'un d’eux (18 ans) a gagne pres de 16000$ d’'aclt a novembre (salaire moyen 37139).

AT-T?.

- st
1 <
A
LI T \
= U £/

Plus extreme que Breitbart News : aucun intéret pour la politiqgue américaine.

-
&
e

Toute production est destinée a créer du clic (clikbait - piege a clic).

Experience d'Aleksandar and Borce Velkovski (« santé » (HealthyFoodHouse.com).

Experience du site MicroVWorkers.com

La méme personne cree Gossip-Kknowledge.com, DailylnterestingThings.com,
NewYorkTimesPolitics.com, PoliticsHall.com, USAPOlitics.co et 200 faux profils.

| choisit la posture pro Trump (électeurs seraient beaucoup plus facile a tromper). &t
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Inside the Macedonian Fake-News Complex - Wired - 15 février 2017
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L e blanchiment de fake-news

Reputable Sources

Percentage of Americans who trust the information they get from ...

o 82%
Roe 77%
NATIONAL 76%
34%

Source: Pew Research Center - 2017
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L e blanchiment de tfake-news

Reputable Sources

Percentage of Americans who trust the information they get from ...

LOCAL
NEWS

FRIENDS
AND FAMILY

NATIONAL
NEWS

SOCIAL
MEDIA

(=)

82%
7%
76%
34%

Source: Pew Research Center - 2017

Party: Trust to report accurate election information

Democrats @ Great deal Fair amount Republicans @ Great deal Fair amount

25% 50 Fgs

Friends and family

Poll results

News media

Social media

Political campaigns

Source: YouGov-Economist, December 2023 THE WASHINGTON POST
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‘“K%}A o he iomoton e ol &7 YOCHAI BENKLER,
v ‘D.A‘;“{i e Lessig, Stanford Law School b, ROBERT FARIS’
' g AND HAL ROBERTS

, /lqn

NETWORK

e el PROPAGANDA
of Nefworks Z

How Social Production Transforms
MANIPULATION,
Markets and Freedom DISINFORMATION, AND
RADICALIZATION
IN AMERICAN POLITICS

2006 2018
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ROY PINKER

FAKE NEWS
& VIRALITE
AVANT INTERNET

CNRS EDITIONS

2020

() I
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Sarah T.
Roberts
Derriere
les écrans

Les nettoyeurs du Web
a I’ombre des réseaux
soclaux

content moderation in the

shadows of social media

SARAH T. ROBERTS

PREFACE D’ANTONIO A. CASILLI

r )
i [.a Découverte

2019 2020

(c)
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COOKIeS, CookKies tiers, tracking, geotraking
SOCK puppet / faux-nez

clickpalt, fake news, bullshit, post-truth society, /
revenge porn/pornographie involontaire, harcelement, cyberbullying, /
sous-velllance, assignation a la transparence, droit a ['oubl
iNformation overioad / surcharge informationnelle /

(c) é
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Sur les traces numer

qgues de l'indiv

Boris Beaude

boris.beaude@unil.ch

beaude.net/boris/

Les fins d’Internet, Fyp, 2014

Internet, changer l’espace, changer la sociéte, Fyp, 2012
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